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RESUMEN

El cambio sociotecnoldgico sufrido en pocos afios ha supuesto un hito tanto en la con-
cepcidn actual de los sistemas sanitarios como en la practica asistencial enfermera. La
incursion de las nuevas tecnologias de la informacion y la comunicacion (TIC) en la so-
ciedad, han generado un antes y un después en el sistema sanitario, este fendmeno se ha
acufiado con el término eSalud, utilizado comiinmente para hacer referencia a todas las

herramientas virtuales relacionadas con ordenadores y medicina.

La aparicion de la web 2.0 y de nuevas herramientas comunicativas, como las redes so-
ciales, dan pie a un reto incipiente para la profesion enfermera, asi como el designado
ePaciente. Este nuevo perfil en los consumidores de servicios de salud, impone la de-
manda de un modelo actualizado y comprometido de enfermeria, la enfermeria informa-
tica, un nuevo campo de la enfermeria que permite y promueve el uso de las TIC como
medio imprescindible para la prestacion de cuidados de calidad, de la misma manera que
la alfabetizacion sanitaria como pilar fundamental para la adaptacion y adquisicion de
nuevos conocimientos y habilidades que le permitan un manejo adecuado de las herra-

mientas que el panorama actual pone a disposicion de los profesionales de la salud.
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ABSTRACT

The sociotechnological change suffered in a few years has been a quite evento, both for
the current conception of health systems and nursing care practice. The incursion of new
information and communication technologies (ICT) in society, has generated a before and
after in the health system, this phenomenon has been mint with the term eHealth, com-
monly used to refer to all virtual tools related to computers and medicine.

The appearance of web 2.0 and new communication tools, such as social networks, en-
force an incipient challenge for the nursing profession, as it is the designated e-Patient.
This new profile in the consumers of health services, imposes the demand for an updated
and committed nursing model, the computer nursing, a new field of nursing that allows
and promotes the use of ICT as an essential instrument for the provision of quality health
care, as well as health literacy as an elementary pillar for the adaptation and acquisition
of new knowledge and skills that allows an suitably manage of the tools that the current

panorama makes available to health professionals.

Key Words: eHealth, ICT, ePatient, Computer Nursing.
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0. INTRODUCCION

La incursion de las nuevas tecnologias de la informaciéon y la comunicacion (TIC) ha
supuesto un hito en la sociedad, apremiando la adaptacion del sector salud a través de su
integracion y oferta, con el fin de ofrecer una asistencia sanitaria moderna y de alta cali-
dad, capaz de hacer frente al nuevo panorama social que estas herramientas ofrecen (Mar-

tinez, 2016).

Asi mismo, la alta capacitacion tecnoldgica de la sociedad actual, impone la creciente
necesidad de implicacion, ademas del reconocimiento de las nuevas caracteristicas y de-
mandas de esta poblacién por parte de las entidades sanitarias, de igual forma que la
complicidad de los profesionales sanitarios en la mejora de la prestacion de cuidados, a

través de estas nuevas herramientas mediante su conocimiento y uso (Arandojo, 2016).

Y es que, ahora mas que nunca, la profesion de enfermeria se ha hecho presente en la web
2.0 con el apoyo de las redes sociales, posibilitando la generacion de herramientas divul-
gativas como firmes aliadas de una enfermeria actualizada y visible a la sociedad. Nunca
ha sido tan fécil adquirir y difundir conocimientos, establecer nuevos vinculos con los
pacientes y profesionales, asi como crear comunidades virtuales en pro del empodera-
miento de la sociedad y los individuos. De igual manera hay que ser conscientes de las
limitaciones existentes ante la utilizacion de las TIC e internet en el sector salud, como la
falta de tiempo en la dindmica profesional o la poca capacitacion de los sistemas sanita-

rios y profesionales (Santillan, 2017).

El motivo del autor para la realizacion de esta revision viene dado por la necesidad apre-
miante del estudio de la aplicacion de las nuevas tecnologias en el campo de la salud, més
concretamente en el &mbito de la enfermeria, ya que la enfermera representa una figura
unificadora entre los pacientes y el ambito sanitario. Asi mismo, el uso de las nuevas
tecnologias y su efectividad en el sector de la salud compone una linea de estudio emer-
gente e interesante para el autor, a la vez que necesaria para la comprension de los factores
positivos y negativos que el marco actual nos presenta. Es por ello fundamental medir y
comprobar de manera rigurosa la eficacia y eficiencia de las acciones y herramientas em-

prendidas en este nuevo contexto.
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La metodologia para la elaboracion de este trabajo ha consistido en una revision biblio-
grafica. Se realizo una blisqueda bibliografica mediante diferentes motores de busqueda
especificos para la busqueda de documentacion cientifica como PubMed, Scielo, Dialnet
y Elsevier. De igual forma, se ha realizado una busqueda de informes técnicos a través de
diferentes webs nacionales habilitadas por el gobierno espaiol. Los descriptores emplea-
dos fueron: “eSalud”, “ePaciente”, infoxicacion y “Nurse (and) Information and comuni-
cation technologies”. Tras la busqueda se aplicaron diferentes criterios de inclusion y
exclusion, con el fin de acotar los estudios posteriormente empleados en este estudio,
teniendo preferencia aquellos articulos de mayor impacto cientifico para la realizacion de
este estudio, asi como, los articulos publicados en los ultimos cinco afios, que permitieran
acceso al texto completo y que fueran realizados en humanos y cuyo idioma fuera inglés,
espaflol o portugués. Finalmente, para la gestion de la bibliografia se ha hecho uso del

software Zotero Standalone.

El objetivo principal de este estudio ha sido conocer el desarrollo y el estado actual de la
eSalud, asi como su influencia en la praxis enfermera. Con los objetivos especifico se ha
pretendido describir la evolucion de la Web 2.0 como precursor de la eSalud, asi como
definir el nuevo perfil de paciente que surge ante ésta, a la vez que dar a conocer la en-
fermeria informatica y los retos que ello ha supuesto para la profesion enfermera. Final-
mente se ha pretendido advertir de la importancia de la ciberseguridad en los sistemas

sanitarios actuales.

El presente estudio fue elaborado en un periodo de 5 meses, desde enero de 2019 hasta
mayo de 2020, periodo en el cual se realizaron todas las actividades de recogida, clasifi-

cacion y andlisis de datos para la composicion del Trabajo de Fin de Grado.

Con la realizacion de este trabajo se ha alcanzado a estudiar un tema emergente en la
actualidad sanitaria, a la vez que decisivo en la transformacion del arte del cuidado. Y es
que la aplicacion de las nuevas tecnologias en la practica enfermera ha generado un antes
y después en la manera en que las enfermeras planean, documentan y practican los cui-
dados del paciente, asi como la manera de investigar y documentar sobre un tema cada
vez mas trascendental en su préctica sanitaria, todo ello en pro de la mejora de la calidad
asistencial, asi como la eficiencia y eficacia de los cuidados prestados con un bajo coste

econdomico y temporal.
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I. FASE CONCEPTUAL
1.1. Marco Teorico
1.1.1. Definicion del tema

La incursion de las nuevas tecnologias de la informaciéon y la comunicacion (TIC) ha
supuesto un hito en la sociedad, apremiando la adaptacion del sector salud a través de su
integracion y oferta, con el fin de ofrecer una asistencia sanitaria moderna y de alta cali-
dad, capaz de hacer frente al nuevo panorama social que estas herramientas ofrecen. Estas
transformaciones convergen en las diferentes esferas que componen el sistema sanitario
de manera simultanea, como lo son la Administracion, las empresas de tecnologia sani-

taria, los ciudadanos o los profesionales (Martinez, 2016).

Siendo el colectivo de enfermeria el grupo mas representativo en nimero, en el sistema
sanitario, el empleo de las TIC ha jugado un rol sustancial en el emprendimiento de una
nueva etapa en la practica del ejercicio enfermero. Tanto es asi, que las TIC se han con-
vertido en un medio imprescindible para la prestacion de cuidados de calidad. Las nuevas
tecnologias han transformado la manera de planear, deliberar, documentar e investigar
los cuidados clinicos prestados al paciente, dicha evolucion es continua y proactiva, pro-
gresa juntamente con la implementacién de nuevos productos, servicios y sistemas de

informacion (Rouleau, et al. 2017).

En la actualidad la enfermeria cuenta con un amplio rango de actividades relacionadas
con las tecnologias de la informacioén y la comunicacion. En el sector salud el uso de las
TIC tienen el potencial de promover el cuidado centrado en el paciente con un coste eco-
némico reducido, mejorar la calidad del cuidado y la informacion compartida, educar a
los profesionales de la salud y los pacientes, fomentar una nueva forma de relacion entre
los pacientes y sus proveedores de salud, ademas de reducir considerablemente la de-

manda de atencion y los tiempos de listas de espera (Rouleau, ef al. 2015).
De la Web 2.0 a la eSalud.

Para explicar la concepcion actual de la eSalud es necesario hacer referencia a los inicios
de la informatizacion y determinar los cambios culturales que ello ha supuesto en nuestra
sociedad. En el afio 2004 Tim O’Reilly compone el término Web 2.0, este término co-

mienza a emplearse para hacer referencia a un conjunto de aplicaciones y paginas de
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Internet que precisan de la inteligencia colectiva (software social) para proporcionar ser-
vicios interactivos en red (Santillan 2015). A diferencia de su antecesor, la Web 1.0, per-
mite a los usuarios progresar dejando de ser simples espectadores, para ser ellos los crea-

dores del contenido (Revuelta y Sdnchez 2009).

Posibilitar que el usuario sea el principal precursor de informacion en los medios infor-
maticos, ha generado una revolucion social. Esta permuta ha supuesto un antes y un des-
pués en la produccion y el manejo de la informacion, y es que internet se presenta como
el nuevo protagonista del escenario social, ofreciendo nuevos marcos de comunicacion e
informacion mediados por plataformas Web, configurando a su vez nuevos actores, re-

ceptores y creadores de contenido (Alvarez y Botero 2015).

El término eSalud, se utiliza comiinmente para hacer referencia a todas las herramientas
virtuales relacionadas con ordenadores y medicina, no obstante, este término engloba un
significado mucho mas amplio, tal y como expone Eysenbach’s (2001) en su definicion

de la eSalud;

La e-Salud es un campo emergente en la interseccion de la informatica médica, la salud publica y el co-
mercio, referido a los servicios de la salud y la informacion generada o mejorada a través de internet y
tecnologias relacionadas. En un sentido mas profundo, eSalud no describe unicamente el desarrollo tecno-
logico, también hace referencia al estado mental, a la manera de pensar, a la actitud, y al compromiso de la
red, el pensamiento global, destinado a mejorar el cuidado de la salud local, regional, y mundial mediante

el uso de la informacidn y las tecnologias de la informacion.

De igual forma, la Comision Europea en su Plan de Accidn de eSalud (2012), también
aporta una definicioén para este término, en la cual se integran nuevos aspectos como la

relacion entre clientes y proveedores de servicios de salud:

La eSalud es el uso de las TIC en productos, servicios y procesos de salud combinados con el cambio
organizacional en los sistemas de salud y nuevas habilidades, con el fin de mejorar la salud de los ciudada-
nos, la eficiencia y la productividad en la prestacion de asistencia sanitaria, y la economia y valor social de
la salud. La eSalud cubre la interaccion entre pacientes y proveedores de servicios de salud, de institucion

a institucion transmision de datos o comunicacion entre pacientes y / o profesionales de la salud.

En la actualidad, se realzan los avances en las tecnologias de la informacion, siendo la
cantidad y la calidad de la informacioén generada el factor inductor del cambio social
(Masuda cit. In Larrauri, 2011). La aplicacion de la Web 2.0 en el sistema sanitario se ha

acunado como Salud 2.0 la cual se interrelaciona con otros conceptos como eSalud o
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mSalud. El empleo de estas herramientas en palabras de Powell et al. “ofrecen a los
actores de los sistemas de salud un espacio de informacién, un medio de interaccion, una
herramienta para la provision de servicios y, finalmente, un medio con numerosas apli-
caciones en salud publica” (cit. in Fontanet et al., 2010). Su empleo en el sistema sanitario
permite realizar un abordaje tanto preventivo, a través de la promocion de la salud y di-
vulgacion cientifica, como asistencial, mediante el disefio de diferentes recursos destina-

dos a acrecentar la eficacia y la calidad asistencial.
Informatizacion del Sistema Sanitario espaiiol.

Para comprender el contexto actual de los sistemas de informatizaciéon que componen el
sector de salud espafiol y el grado de desarrollo de estos en las diferentes Comunidades
Auténomas (CCAA), es preciso determinar el proceso de digitalizacion que el sector ha

vivido a lo largo de los ultimos afios.

La informatizacion de la salud en Espafia comienza con la puesta en marcha del Plan
Director para Estandarizar y Normalizar la Dotacién Informatica de las Areas Sanitarias
(Plan DIAS) aprobado en 1988 por la direccion de INSALUD (Instituto Nacional de la
salud). Se disefi6 un plan integral destinado a la dotacion de sistemas de informacion a
mas de 100 hospitales de la red asistencial del INSALUD, incluyendo todos los hospitales
y los centros de Asistencia Primaria nacionales. De igual forma, se pretendia mecanizar
tanto la gestion administrativa como la gestion asistencial de los hospitales durante un
periodo de dos afios. En este sentido, el Plan DIAS fue la primera gran iniciativa guber-
namental de informatizacion de los centros sanitarios en Espafia, siendo para muchos un
proyecto ambicioso para el afio en el que se implemento, pues la carencia de un nivel de
mecanizacion en el momento en que se plantea este proyecto se impuso como desafio

crucial para el avance tecnologico de la sanidad espafiola (Orello, 1995).

El Plan DIAS dio pie a la creacion y posterior adaptacion de nuevos sistemas de informa-
tizacion, siendo el programa informatico DIAS el precursor de muchos de los sistemas
actualmente vigentes y mas utilizados por algunas de las comunidades autébnomas, como
por ejemplo el programa OMlIap (Oficina Médica Informatizada para Atencion Primaria,
2018), programa referente en sistemas de informacion para la atencion primaria, siendo
el mas conocido y usado actualmente en Pais Vasco, Galicia, Asturias, Cantabria, La

Rioja, Navarra, Aragén, Catalunya, Murcia, Madrid, Castilla la Mancha y Canarias.
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1 ADMISION HOSPITALARIA
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Ilustracion 1. Alcance Funcional del Plan DIAS. Fuente de elaboracion propia (Extraido

de: Gil, 0., 2019).

De igual forma, el programa DIAS fue precursor de registros administrativos basicos de
los sistemas de informacioén clinico-asistenciales en la Atencion Especializada como las
codificaciones estandares internacionales de diagnosticos y procedimientos CIE-9 (9 cla-
sificacion Internacional de Enfermedades), clasificacion de referencia para la sistemati-

zacion de datos clinicos recogidos en el CMBD (Conjunto Minimo Basico de Datos).

Si bien la situacion actual en Espafia en cuanto al estado de la Historia Clinica Electronica
(HCE) es consecuencia directa de la implementacion del Plan DIAS, también ha jugado
un papel fundamental la posterior adaptacion y renovacion de los sistemas informaticos
sanitarios. En este sentido, la iniciativa de estudiar el perfil tecnologico hospitalario, para
la posterior puesta en marcha de un Plan de Renovacion Tecnolédgica (PRT) a coalicion
con la implementacion de la descentralizacion de los servicios sanitarios emprendieron
dos hitos histdricos que impulsaron el avance tecnologico. Mismamente, con el proceso
de cesion de responsabilidades a las Comunidades Autonomas (CCAA) se comienza a

considerar la gestion de las Tic en Salud, dando lugar a la creacion de numerosos planes
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de sistemas adaptados a los recursos y necesidades del lugar de implementacion. Como
resultado, cada region lanzo su propio proyecto, siendo en muchos casos similares, no

obstante, los proveedores y productos se diversificaron llegando a crear softwares pro-

pios.
IANUS, SIGAP EDESIS HCEC, VHCE E-OSABIDE/ HCI
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Ilustracion 2. Principales sistemas de HCE y su origen en las CCAA. Extraido de: Hos-

pitales del Ministerio de Defensa, 2019.

El ePaciente un nuevo reto.

Las ultimas estadisticas realizadas en el afio 2019 por el Instituto Nacional de Estadistica
(INE) revelan que el uso de internet ha aumentado exponencialmente a lo largo de los
afios, siendo este afio el incremento de adquisicion de tablets el causante de la subida del

consumo de internet en 1.4 puntos con respecto al 2018 en los hogares espafioles. Y es
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que internet se ha instaurado como la herramienta universal de busqueda, siendo la salud
el segundo tema de busqueda que lidera las actividades mas realizada por los usuarios en
esta plataforma. Los resultados de la encuesta publicada en el afo 2016, realizada a
13.000 usuarios de internet de la unidén europea sugieren que los usuarios femeninos com-
prendidos entre las edades de 25 a 54 afios, cuyas unidades familiares se compongan de
un mayor numero de integrantes, especialmente miembros menores de 16 afios 0 mayores
a 65 afos son mas propensas a realizar busquedas intensivas relacionadas con la salud a
través de internet. Es importante destacar la naturaleza de los cuidadores en los hogares,
siendo este llevado a cabo por el género femenino mayoritariamente, lo que determina

claramente el aumento de las practicas que fomentan la eSalud (Torrent et al. 2016).

Indudablemente la web 2.0 junto con las redes sociales configuraron un nuevo escenario
como instrumento fundamental para suplir la demanda de informacion de pacientes espe-
cificos, magnificando su alcance hasta proporcionar informacion sobre la salud a consu-
midores carentes de patologias, cuyo mero aliciente radica en la adquisicion de informa-
cion sobre la salud (Constantinescu, 2014), naciendo asi el e-Paciente, un paciente infor-

mado que cuenta con un criterio de su condicion previo a la realizacion de la consulta.

El término e-Paciente fue acufiado en el afio 1996 por Tom Ferguson para hacer referencia
a “aquellos pacientes equipados, habilitados, empoderados y comprometidos con su salud
y las decisiones tomadas sobre ella”. Sin embargo, el posterior crecimiento de internet
hasta convertirse en una herramienta capaz de otorgar nuevas habilidades y conocimien-
tos se impone obligando a la adaptacion de este término (cif in. Masters, 2015) siendo el

mismo Ferguson en el afio 2007 quien adapta la definicion del e-paciente diciendo asi:

Los e-pacientes representan la nueva generacion de consumidores de salud informados que usan Internet
para recopilar informacion sobre una condicion médica de especial interés para ellos. El término comprende
tanto a los que buscan una guia online para su propia enfermedad como los amigos y familiares que visitan
el sitio en su nombre. Los e-pacientes presentan dos efectos en su biisqueda de informacion médica online:

mejor informacion de salud y servicios, y una relacion diferente (pero no siempre mejor) con sus médicos.

Por su parte, Vall et al. en el afio 2014 enriquece la definicion anadiendo el empleo de las
TIC como herramienta favorecedora para el uso de internet y empoderamiento del pa-

ciente.
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Los pacientes son activos y autdbnomos, y esta mejor informados gracias a las TIC, que favorecen el uso de

internet como fuente de informacion sobre salud y ayudan al empoderamiento del individuo y la comuni-

dad. Emerge un nuevo perfil de paciente, el e-Paciente, que precisa de recursos disponibles en internet.
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Tustracion 3. Tipos de ePacientes. Fuente de elaboracion propia. (Extraido de: Avila et

al. 2013).

Los profesionales de enfermeria ante la revolucion de las nuevas tecnologias.

Tal y como expone el punto anterior, la apariciéon de la Web 2.0 ha revolucionado el

campo social. Internet se ha convertido en un medio infinito de posibilidades y aplicacio-

nes en el sector salud, suponiendo un reto, no solo para los actuales clientes del sistema

sanitario, sino también, para los proveedores de sus servicios (Santillan, 2015).

La relacion entre las nuevas tecnologias y la enfermeria es cada vez mas estrecha; enfer-

meria como profesion integra la atencion a personas de todas las edades, familias, grupos

y comunidades, enfermos o sanos, en todos los contextos, e incluye la promocién de la

salud, la prevencion de la enfermedad y los cuidados de las personas enfermas y discapa-

citadas (Rouleau et al., 2015). La integracion de las TIC en la practica enfermera ha
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provocado que esta de un giro radical, se ha adaptado la forma en que las enfermeras
planifican, valoran, documentan e investigan la atencion clinica, asi como, los procesos
por los cuales las enfermeras reciben y revisan la informacion, diagnostican, toman deci-
siones clinicas, se comunican y socializan con pacientes y familiares, e implementan in-

tervenciones clinicas.

Ante el cambio del panorama enfermero, nace la necesidad de una nueva definicion de
enfermeria, la cual interrelacione el manejo de las nuevas tecnologias aplicadas al arte
del cuidado, naciendo asi la “Enfermeria informatica”. La primera definicion para la en-
fermeria informatica fue propuesta en el documento de debate del Proyecto Nacional de
Informaética de Enfermeria (PNIE) en 1999, diciendo asi (cif in. Canadian Nurses Asso-

ciation, 2001):

La Enfermeria Informatica (EI) es la aplicacion de la informatica y ciencias de la informacion en enferme-
ria. Esta promueve la generacion, la gestion y el procesamiento de datos relevantes para su uso y el desa-

rrollo de conocimientos que apoyan la enfermeria en todos los dominios de su practica.

En la misma linea, la Sociedad Informatica en Enfermeria Espafola, en el afio 2005
adapta esta definicion, concretando las competencias que ha de poseer enfermeria ante la

aplicacion de la informatica en su practica (cit in. Hernandez et al., 2012):

(...) especialidad que integra las Ciencias de la Enfermeria, de la computacion y de la informacion para la
identificacion, recoleccion, procesamiento y manejo de datos e informacion para el apoyo de la investiga-

cion, educacion y expansion del conocimiento, gestion y cuidado asistencial.

En este sentido, el profesional de enfermeria cuenta con un amplio campo donde ejercer
sus funciones mediante el uso de las TIC. Para ello Mair et al. (2009) describe cuatro
dominios generales de eSalud a los que se pueden asociar la practica enfermera mediante
la aplicacion de las TIC en su rol asistencial: sistemas de gestion, sistemas de comunica-

cion, sistemas de informacion y sistemas computarizados de toma de decisiones.
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[lustracion 4. Dominios de la eSalud en la practica enfermera. Fuente de elaboracion pro-

pia. (Extraido de: Mair et al., 2009).

Cada dominio de la eSalud ofrece una amplia variedad de TIC al alcance de los profesio-
nales sanitarios, abriendo un nuevo abanico de posibilidades para la aplicacion de estas

nuevas herramientas en el arte del cuidado.

Rouleau et al. (2017) sugiere diferentes aplicaciones TIC fundamentales para el funcio-
namiento de tres de los cuatro dominios expuestos en la ilustracion anterior. En primer
lugar, tenemos los sistemas de gestion, los cuales ofrecen herramientas destinadas al re-
gistro de datos: registros electronicos médicos, de salud o de pacientes, sistemas de regis-
tros de enfermeria informatizados, sistemas de planificacion de atencion de enfermeria
(NANDA, NIC, NOC) y la Historia Clinica Electrénica, son algunos ejemplos de las he-
rramientas que este dominio ofrece. En segundo lugar, los sistemas de comunicacion nos
brindan las TIC mds conocidas para profesionales y pacientes: correo electronico, telé-
fono movil y telemedicina con el uso de videollamada o videoconferencia. En ultimo
lugar, los Sistemas computarizados de toma de decisiones, engloban TIC cuyo objetivo

es la erradicacion de errores y la simplificacion de la asistencia sanitaria, como:
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tecnologias de administracion de medicamentos (recetas electronicas, sistemas electroni-
cos de registro de administracion de medicamentos) o registro de medicamentos por co-

digo de barras.

El cuarto dominio, designado sistemas de comunicacion, cobra especial importancia en
la practica enfermera actual, ya que esta interrelacionado con el intercambio de informa-
cion entre profesionales y entre profesionales y pacientes. Afios atras, el conocimiento
sobre temas de la salud era exclusivo para los sanitarios, los ciudadanos carecian de in-
formacion a su alcance que les permitiera tomar decisiones basadas en la evidencia y
contrastar la informacion recibida por sus proveedores de salud. Hoy en dia, esta situacion
ha cambiado radicalmente, pues internet se ha convertido en la fuente primaria a la que
los usuarios acuden a obtener informacion relacionada con la salud. Las aplicaciones de
la web 2.0 (blogs, Linkeding, foros de discusion, redes sociales, etc.), ofrecen a los usua-
rios la posibilidad de obtener a la vez que publicar informacion, expresar sus opiniones y
experiencias e interaccionar con el medio cibernético. La evidencia emergente destaca el
auge del uso de las redes sociales por parte de los profesionales de la salud, apuntan que
los sanitarios hacen uso de una amplia gama de redes sociales en su practica, con el ob-
jetivo del intercambio de conocimiento ya sea entre profesionales, consumidores de ser-
vicios de salud o la poblacion general. (Rolls, K., 2016). Ello supone un enorme reto de
adaptacion de recursos, asi como la adquisicion de habilidades que permitan llevar a cabo

una rigurosa labor adaptada al contexto de la web 2.0.

Y es que destreza del cuidado de la salud ha cambiado, el conocimiento y manejo de
nuevos métodos como, mensajes instantaneos, blogs o el uso de las redes sociales, se
torna como requisito en la practica enfermera. En contra de la creencia comun, los estu-
dios desvelan que los pacientes no acuden a las redes sociales para eludir a los profesio-
nales de la salud, para ellos internet representa un complemento de los servicios prestados
por lo profesionales de la salud, el cual satisface las necesidades que muchas veces el

profesional no es capaz de satisfacer (Smailhodzic, 2016).

La necesidad de informacion es una de las razones de mayor peso por la que los pacientes
hacen uso de las herramientas web, asi como de las redes sociales. No cabe la menor duda
de que estas herramientas conforman un medio enriquecedor, tanto para los pacientes
como para los profesionales del cuidado. La informacion sobre salud basada en la evi-

dencia cientifica permite el empoderamiento de pacientes y profesionales, y es que la
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informacion dota a los individuos de criterio objetivo y capacita a estos en la toma de

decisiones.

En la ultima década el volumen de informacion contenido en internet ha aumentado de
manera desmesurada, permitiendo el acceso, en términos generales, a un sinfin de conte-
nidos sobre casi todos los temas imaginables. Dada la naturaleza de la sociedad en la que
vivimos, la informacion se ha instaurado como factor fundamental para el funcionamiento
de ella, tanto es asi, que a diario se generan masas infinitas de informacion, siendo estas
muchas veces carentes de rigor. Los usuarios, dedican muchas horas al consumo, proceso
y comprension de toda la informacion que reciben de los medios web. No obstante, su
falta de validez y la carencia de habilidades por parte de los usuarios puede lograr una
dicotomia, a mayor manejo de informacion por parte de estos cabe la posibilidad de que

menor sea el conocimiento (Navas et al. 2012).

Este fenomeno se conoce cominmente como intoxicacion de informacion o infoxicacion.
La solucion ante este problema se encuentra en gran medida influenciada por los profe-
sionales de la salud. Ellos como nexo entre los pacientes y el medio sanitario han de
fomentar el acceso a la informacion de rigor mas alla del beneficio personal constituyendo
esto como una responsabilidad social. Es primordial comprender que, para la existencia
de informacion de rigor disponible de manera libre y accesible, los profesionales de la
salud han de involucrarse en la medida de lo posible en la creaciéon de informacion cien-
tifica (D" Angostino et al. 2017). Para ello, es un requisito la “alfabetizacion sanitaria”;
los profesionales de la salud deben adquirir habilidades a lo largo de su formacion o pos-
terior a ella, pues son necesarias para ser capaz de adaptarse al cambio y los nuevos retos

que las TIC representan para la actividad profesional (Arandojo, 2016).
Ciberseguridad: Un nuevo desafio para el sistema sanitario

Junto con los grandes beneficios que las TIC aportan, también se generan incertidumbres
y nuevos desafios, imponiendo la necesidad de un escrutinio ético mucho mas apremiante
(Sandvik cit. in. Hunt 2016.). Uno de estos retos segin Emilio Aced (2014), director de
la Agencia Espafiola de Proteccion de Datos, se presenta ante el desarrollo de los nuevos
modelos de gestion y atencion sanitaria y su implementacion de modo que se equilibren
las ventajas y el potencial que ellos ofrecen, respetando los derechos y libertades de los

usuarios de la plataforma, desafio liderado por la presion de la privacidad médica. Dada
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la sensibilidad de la informacion que diariamente se maneja en el ambito sanitario, la
ciberseguridad destaca como elemento fundamental a la hora de generar confianza entre
los usuarios y prestar servicios de calidad, sin embargo, el sector salud cuenta actualmente
con un sistema deficitario en lo que a clasificacion, almacenamiento y proteccion de datos
se refiere (Instituto Nacional de Ciberseguridad (INCIBE) (2018)). Dichas carencias con-
vierten al sector salud en la diana perfecta para recibir los continuos ataques realizados

por los ciberdelincuentes (Juanes 2018).

En la misma linea, Carlos Abad (2019) coordinador del CCN-CERT (Capacidad de Res-
puestas a Incidentes del Centro Criptologico Nacional) asegurd un auge de los ciberata-
ques contra la privacidad de los datos, siendo el sector salud uno de los campos mas
afectados. Los datos publicados en febrero de 2019 por el CCN-CERT respaldaron sus
palabras; seglin estos, Espafia sufre diariamente tres ciberataques de peligrosidad critica
o muy alta contra el sector publico y empresas estratégicas. Sélo en el afio 2018 el CCN-
CERT gestion6 un total de 38.029 ciberataques, de los cuales, 486 correspondian al sector
salud; de ellos 314 fueron calificados con una criticidad alta; un total de 169, con critici-
dad media; y 3 de criticidad muy alta. Recientemente, en el mes de marzo de 2020, el
numero de incidentes hacia los organismos publicos se han visto aumentados en un 70%
con respecto al mes anterior, siendo la pandemia del coronavirus la desencadenante del
incremento de dichos ciberataques hacia los sistemas informaticos de los hospitales es-

pafioles mediante técnicas de phishing (Centro Crisptologico Nacional (CCN), 2019).

El hecho de garantizar seguridad al paciente se ha vuelto esencial para la instauracion de
proyectos TIC en el sistema de salud, también se considera esencial garantizar la dispo-
nibilidad permanente de los servicios y la garantia de la custodia y la recuperacion de la
informacion dada. Tal y como expone el director de la Agencia Espafiola de Proteccion
de Datos, José Luis Rodriguez Alvarez (2014) con el paso de los afios los datos de salud
ya no permanecen exclusivamente en los centros sanitarios y comienzan a ser manejados
en espacios extrahospitalarios como el domicilio del paciente o dispositivos moviles y, a
través de ellos, se colabora con otros sanitarios o incluso usuarios mediante la divulgacion
de informacion, a través del uso de blogs, redes sociales o grupos de apoyo; mantiene que
la informacion manipulada por el sistema sanitario al tratarse de naturaleza sensible, ne-
cesita de rigurosa proteccion, para asi evitar a toda costa el empleo de estos datos de
manera negligente y el incumplimiento de las leyes establecidas en la legislacion de pro-

teccion de datos en la lucha contra las Ciberamenazas las medidas propuestas por las
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organizaciones competentes son numerosas. Por su parte, La Sociedad Espafiola de In-
formatica de la salud ha elaborado una serie de documentos enfocados a la implementa-
cion de las nuevas tecnologias en el sector salud, de los cuales cabe destacar el informe
titulado “Las TIC y la seguridad de los pacientes: Primum non noncere”, el cual compone
una revision critica de los factores mas relevantes que influyen en la seguridad de los
pacientes frente al empleo de las TIC en el sistema sanitario y como estas herramientas
pueden influir en las necesidades existentes, todo ello teniendo como premisa el objetivo

de garantizar la seguridad y la proteccion de datos de la salud (Carnicero et al. 2018).

Por su parte, la Agencia Espafiola de Proteccion de Datos presenta anualmente una “Guia
para una Evaluacion del impacto en la Proteccion de Datos Personales” cuyo objetivo
principal es regular en las fases iniciales del desarrollo de nuevos productos, servicios y
sistemas de informacion, los posibles riesgos que podrian afectar a la privacidad de los
futuros usuarios y a tomar las medidas precisas para eliminar o mitigar dichos fallos pre-

viamente a su creacion.

El 25 de mayo de 2018 comienza a aplicarse el Reglamento 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la directiva 95/46/ce (reglamento general de proteccion
de datos), cuyo objeto era procurar que la garantia del derecho a la proteccion de datos
personales no supusiese un obstaculo a la libre circulacion de los datos en el seno de la
Union, estableciendo asi un espacio comtn de garantia del derecho que, al propio tiempo,
asegurase que, en caso de transferencia internacional de los datos, su tratamiento en el
pais de destino estuviese protegido por salvaguardas adecuadas a las previstas en la propia

directiva.

En lo que a la legislacion espafiola se refiere, las regulaciones de las medidas a llevar a
cabo se encuentran recogidas en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales. Segln se recoge en el preambulo
de dicha Ley, el tribunal constitucional establecio en su Sentencia, 94/1998, el 4 de mayo,

que:

(...) nos encontramos ante un derecho fundamental a la proteccion de datos por el que se garantiza a la
persona el control sobre sus datos, cualesquiera datos personales, y sobre su uso y destino, para evitar el

trafico ilicito de los mismos o lesivo para la dignidad y los derechos de los afectados; de esta forma, el
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derecho a la proteccion de datos se configura como una facultad del ciudadano para oponerse a que deter-

minados datos personales sean usados para fines distintos a aquel que justificd su obtencion.

1.1.2. Conceptos clave

eSalud: La Comision Europea (2012) define la eSalud como:

El uso de las TIC en productos, servicios y procesos de salud combinados con el cambio organizacional en
los sistemas de salud y nuevas habilidades, con el fin de mejorar la salud de los ciudadanos, la eficiencia y
la productividad en la prestacion de asistencia sanitaria, y la economia y valor social de la salud. La eSalud
cubre la interaccion entre pacientes y proveedores de servicios de salud, de institucion a institucion trans-

mision de datos o comunicacion entre pacientes y / o profesionales de la salud.
E-paciente: Segin Vall, A. ef al. (2014) es:

Un nuevo modelo de paciente, formado e informado, rico en experiencias y habilidades y dispuesto a com-
partir informacion y conocimiento, trata de encontrar un espacio que le permita ser tenido en cuenta, y
tomar sus propias decisiones en cuanto a la gestion de su enfermedad o, simplemente, la incorporacion de

habitos saludables y estrategias preventivas a su estilo de vida.

TIC: Constituyen un conjunto de aplicaciones, sistemas, herramientas, técnicas y metodologias asociadas
a la digitalizacion de sefales analdgicas, sonidos, textos e imagenes, manejables en tiempo real (Gil cit
in. Vita, 2008). Este conjunto de procesos y productos derivan de las nuevas herramientas (hardware y
software), soportes y canales de comunicacion, relacionados con el almacenamiento, procesamiento y la

transmision digitalizada de la informacion. (Ochoa y Cordero cit in. Vita 2008).

Alfabetizacion sanitaria: de todas las definiciones existentes la mas citada dice asi:

La alfabetizacion para la salud esta vinculada a la alfabetizacion y conlleva el conocimiento, la motivacion
y las aptitudes para acceder, comprender y aplicar la informacion en temas de salud, con el fin de hacer
valoraciones y tomar decisiones en lo concerniente a temas cotidianos de salud, prevencion de enfermeda-
des y fomento de la salud, con la intencion de mantener o mejorar la calidad de vida en el transcurso de

esta. (Serensen et al. 2012)

Enfermeria informatica: la Sociedad Informatica en Enfermeria Espafiola en 2005 la

define asi (cit in. Hernandez et al., 2012):

La enfermeria informatica es la especialidad que integra las Ciencias de la Enfermeria, de la computacion
y de la informacion para la identificacion, recoleccion, procesamiento y manejo de datos e informacion

para el apoyo de la investigacion, educacion y expansion del conocimiento, gestion y cuidado asistencial.
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1.1.3. Estudios de investigacion
Articulo 1

Titulo: “Impact of Information and Communication Technologies on Nursing Care: Re-
sults of an Overview of Systematic Reviews.” Impacto de las tecnologias de la informacién
y la comunicacion en la atencion de enfermeria: resultados de una vision general de las

revisiones sistematicas.

Autor(es): Rouleau, G., Gagnon, M. P., Coté, J., Payne-Gagnon, J., Hudson, E., Dubois,
C.A.

Medio: Journal of Medical Internet Research.
Fecha del estudio: 2017.

Objetivo(s): Se realizé una descripcion general de las revisiones sistematicas para desa-
rrollar una imagen amplia de las dimensiones e indicadores de la atencion de enfermeria

que tienen el potencial de ser influenciados por el uso de las TIC.
Disefio: Revision.

Resultado(s): Se evalud un total de 5515 titulos o resimenes y se recuperaron los docu-
mentos de texto completo de 72 articulos para una evaluacion detallada. Se encontré que
22 revisiones publicadas entre 2002 y 2015 cumplieron con los criterios de inclusion.
Muchos temas de atencion de enfermeria (es decir, indicadores) fueron influenciados por

el uso de las TIC.

Conclusion(es): Los resultados condujeron a la identificacion de 19 indicadores relacio-
nados con la atencion de enfermeria que se ven afectados por el uso de las TIC. Hasta
donde sabemos, este fue el primer intento de aplicar el Marco de Desempeio del Cuidado
de Enfermeria (MDCE) en el contexto de las TIC. Esta amplia representacion podria te-
nerse en cuenta cuando sea el momento de planificar e implementar las TIC emergentes

en entornos de atencion médica.
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Articulo 2

Titulo: “Nuevas Tecnologias y nuevos retos para el profesional de enfermeria.”
Autor(es): Arandojo, M. L.

Medio: Index de Enfermeria.

Fecha del estudio: 2016

Objetivo(s): Determinar los retos a los que se enfrentan los profesionales de enfermeria

ante la incursion de las nuevas tecnologias en su campo de trabajo.
Disefio: Revision.

Resultado(s): El actual profesional de enfermeria cuenta con amplio abanico de nuevas
herramientas que enriquecen notablemente los procesos de comunicacion, ello implica la
consecucion de competencias informales que le otorguen la capacidad de llevar a cabo
sus competencias de manera eficiente a través de la implementacion de las TIC en su

practica, permitiendo a este adaptarse al contexto sociotecnoldgico vigente.

Conclusion(es): Los profesionales han de comprender la necesidad del manejo de estas
herramientas y los beneficios que ellas aportan en la practica del arte del cuidado. Las
necesidades de informacion de los profesionales se correlacionan con la toma de decisio-
nes y la gestion de la salud de los pacientes, ademas de la obtencion de informacioén cien-
tifica. Es por ello que, la implicacion de las instituciones sanitarias en la alfabetizacion
de sus profesionales sanitarios se torna imprescindible, para lograr una mayor calidad de

atencion.

Articulo 3

Titulo: “Enfermeria y Salud 2.0: Recursos TICs en el Ambito Sanitario.”
Autor(es): Fernandez, L.M., Gordo, M.A., Laso, S.

Medio: Index de Enfermeria.

Fecha del estudio: 2016
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Objetivo(s): Analizar la actualidad de las Tecnologias de la Informacion y Comunica-

cion en el campo de la salud.
Disefio: Revision.

Resultado(s): Las nuevas tecnologias influyen de manera positiva en la gestion, instau-
racion y promocion, de temas de salud destinados a la poblacion general. Asi mismo se
ha observado un incremento de la demandan de creacion de administraciones destinadas
al impulso de entidades, ya seas publicas o privadas, con capacitacion médico-técnica,
referentes en la busqueda de informacion en la red, donde la poblacion pueda realizar

busquedas de informacion de manera segura y fiable.

Conclusion(es): Enfermeria como enlace principal entre el paciente y su entorno sanita-
rio, asi como administrador de los cuidados de éste, debe abrirse a las nuevas tecnologias
de la informacion y comunicacion, pues €stas colaboran a la mejora de la calidad de la
atencion al usuario, ya que incrementan la autogestion del paciente haciendo a éste parti-
cipe y protagonista de su proceso, donde es capaz de interactuar con el medio sanitario,

potenciando asi una gestion mas eficaz y eficiente del sistema sanitario.

1.2. Justificacion y pregunta de partida

La justificacion de esta revision viene dada por la necesidad apremiante del estudio de la
aplicacion de las nuevas tecnologias en el campo de la salud, mas concretamente en el
ambito de la profesion enfermera, ya que la enfermera representa una figura unificadora
entre los pacientes y el &mbito sanitario. Y es que el cambio sociotecnoldgico sufrido en
pocos afios ha supuesto un hito tanto en la concepcion actual de los sistemas sanitarios
como en la préctica asistencial enfermera. Tanto es asi, que el estudio de del panorama
actual que comprende este fendmeno, asi como sus beneficios y aplicabilidad en la mejora
del arte del cuidado se han convertido en un campo de estudio primordial para la presta-

cion de servicios de calidad basados en la evidencia cientifica.

El estudio del campo social, frente a la aparicion de la web 2.0 y las TIC, denota la nece-
sidad de adaptacion de los sistemas sanitarios, asi como la practica de los profesionales
del sector salud. Las tltimas estadisticas, publicadas en 2019 por el Instituto Nacional de

Estadistica, revelan que nueve de cada diez personas, comprendidas entre las edades de
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16 a 74 afios han utilizado internet en los tltimos tres meses. Las cifras apuntan que un
80,9% de los hogares espafioles cuentan con algun tipo de ordenador (de sobremesa, por-
tatil o tablet), siendo este porcentaje mayor con respecto al ano 2018. El 91,4% de los
hogares cuenta con conexion a internet, dato que también muestra un auge con respecto
al posterior afio. En lo que a las TIC se refiere, a excepcion de los dispositivos moéviles y
los lectores de libros, el consumo del resto de productos sufre un descenso paulatino. Las
cifras apuntan un incremento en el uso de las TIC con respecto al 2018, el 90% de las
personas en la edad de 16 a 74 han hecho uso de ellas en algin momento en los tres meses
anteriores a la realizacion de la encuesta. Cabe destacar que el 39,8% de los internautas
poseen habilidades digitales avanzadas, siendo el porcentaje de hombres mayor con res-
pecto al de las mujeres. La busqueda de informacion de la salud se posiciona como se-
gunda actividad mas realizada en internet por los usuarios, siendo mas frecuente la bus-

queda por parte de los usuarios femeninos.

La alta capacitacion tecnologica que los nimeros reflejan impone la creciente necesidad
de implicacion y reconocimiento de las nuevas caracteristicas y necesidades de la pobla-
cion actual por parte de las entidades sanitarias, de igual forma que la implicacion de los
profesionales sanitarios en la mejora de la prestacion de cuidados implementados, a través

de estas nuevas herramientas mediante su conocimiento y uso (Arandojo, 2016).

La actualidad sanitaria obliga a la busqueda insaciable de sistemas, asi como herramientas
eficientes y eficaces que velen por la optimizacion de los recursos sanitarios teniendo
como objetivo final un coste-beneficio idoneo para la instauracion de estos en los sistemas
de salud existentes (Fernandez ef al. 2016). Ante esta premisa, la eSalud se instaura como
sistema predilecto en la modernizacion de los sistemas sanitarios, acompafiado del em-
pleo de las TIC como las herramientas indispensables para la consecucion de una atencion
sanitaria de calidad centrada en el paciente. La aplicacion de las TIC en el sector salud
tiene el potencial de promover el cuidado centrado en el paciente con un coste econémico
reducido, mejorar la calidad del cuidado y la informacién compartida, educar a los pro-
fesionales de la salud y los pacientes, fomentar una nueva forma de relacion entre los
pacientes y sus proveedores de salud, ademas de reducir considerablemente la demanda

de atencion y los tiempos de listas de espera, etc. (Rouleau, 2015).

En lo que a la practica enfermera se refiere la eSalud de la mano de la de las TIC, han

enriquecido de manera sustancial la actividad enfermera, abriendo un nuevo abanico de
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posibilidades para la aplicacion de estas nuevas herramientas en el arte del cuidado. Desde
el punto de vista de enfermeria todo ello converge en un mismo objetivo, la mejora de los
cuidados al paciente; con las nuevas tecnologias, enfermeria, es capaz de empoderar a los
pacientes sin la necesidad de que éste se acerque a la consulta del centro de salud refe-
rente, dota a las apersonas de informacion de rigor, fomentando el conocimiento general
e individual a través de diferentes medios para que estas sean capaces de tomar decisiones

sobre su salud y aumentar su autonomia en la medida de lo posible, en lo que a autocui-

dado se refiere (Arandojo, 2016).

De la misma forma, la relacion entre pacientes y profesionales también se ven beneficia-
das ante el uso de las TIC, los resultados de la revision realizada por Smailhodzic et al.
en 2016, describen efectos positivos en los pacientes que hacen uso de las redes sociales
relacionadas con la salud, se observd la mejora del autocontrol y control, asi como del
bienestar psicoldgico y bienestar subjetivo. En este sentido, ahora mas que nunca, la for-
macion y consecucion de habilidades informacionales que le permitan valerse adecuada-
mente, ademas de la implementacion de estas herramientas para una mejor adaptacion al

contexto sociotecnologico actual (Arandojo, 2016).

1.3. Objetivos

Objetivo general

Exponer la actualidad de la eSalud, asi como su influencia en la praxis enfermera.

Objetivos especificos

Describir la evoluciéon de la Web 2.0 como precursor de la eSalud, asi como el proceso

de informatizacion del sistema sanitario espafiol.

Definir el nuevo modelo de paciente que surge ante los cambios sociales provocados tras

la creacion de la Web 2.0. y su posterior puesta en marcha en el sistema sanitario.

Conocer la enfermeria informatica que surge ante la incursion de la eSalud, asi como

identificar los dominios y retos que este nuevo campo integra.
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Advertir la importancia que cobra la ciberseguridad en los sistemas informaticos sanita-

rios, con el fin de preservar los derechos humanos y la legislacion vigente.
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II. FASE METODOLOGICA
2.1. Tipo de estudio

En el desarrollo del trabajo se expone un estudio de revision bibliografica descriptiva,
que data la evolucién de la eSalud hasta la actualidad, asi como el empleo de las nuevas
tecnologias de la informacién y comunicacion en el sector salud, estableciendo los efectos
de estas sobre el sistema sanitario, los consumidores y los proveedores de servicios sani-
tarios, haciendo hincapié en la trascendencia que ello ha supuesto en la practica enfer-

mera.

2.2, Estrategia de busqueda

Se ha realizado una revision bibliografica sobre el panorama actual de la eSalud y la
aplicacion de las tecnologias de la informacidon y comunicacion en la préactica enfermera.
Para ello se han empleado los siguientes motores de busqueda online: PubMed, Scielo,
Dialnet y Elsevier. También se han consultado sitios web oficiales nacionales como el
Boletin Oficial del Estado, el Instituto Nacional de Estadistica, el Centro Criptologico
Nacional, el Instituto Nacional de Ciberseguridad o el Instituto Nacional de Salud. Con
el fin de obtener los datos mas actualizados sobre el estado de las leyes y estadisticas de

la poblacion espaiiola referentes al estado de la eSalud.

Dada la extension del tema, previamente a la realizacion de la busqueda bibliografica se
han establecido limitaciones con el fin de seleccionar los articulos més actualizados y
relevantes que compondrian este estudio. La busqueda se ha enfocado a articulos cienti-
ficos en espafiol, inglés o portugués, descartando asi articulos de otros idiomas. En lo que
a antigiiedad se refiere, se ha dado mayor relevancia a los estudios realizados en los tlti-
mos 5 afios. No obstante, también se han empleado estudios fuera del rango establecido,

ya que la aportacion a la revision bibliografica se ha considerado sustancial.

Las palabras clave y descriptores, se han relacionado con los objetivos especificos a la

hora de realizar la biisqueda bibliografica siendo estas:
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Describir la evolucion de la Web 2.0 como precursor de la eSalud, asi como el proceso

de informatizacion del sistema sanitario espafiol:

Web 2.0.

Plan DIAS.

Descentralizacion de las Comunidades Autonomas

Historia Clinica Electronica.

Definir el nuevo modelo de paciente que surge ante los cambios sociales provocados

tras la creacion de la Web 2.0. y su posterior puesta en marcha en el sistema sanitario:

ePaciente.

ePaceinte (Y) eSalud.

ePatient

Definir el nuevo perfil de enfermera que surge ante la aplicacion de las TIC, asi como

identificar los beneficios y retos que ello ha supuesto para su préctica asistencial.

eSalud

Nurse (and) Technologies of Information and Communication.

Infoxicacion

Advertir la importancia que cobra la ciberseguridad en los sistemas informaticos sa-

nitarios, con el fin de preservar los derechos humanos y la legislacion vigente:

Ciberseguridad

Ciberseguridad (Y) Espafia

Ley Organica de Proteccion de datos

Constitucion espaiiola
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2.3. Fuentes de informacion

La presente revision bibliografica estudia un compendio de estudios relacionados con la
eSalud y las TIC en el sector sanitario. Estos articulos son, en su mayoria, articulos pu-
blicados en revistas cientificas, teniendo preferencia aquellos que aporten informacion de
mayor impacto para la realizacion del estudio. En la seleccion de informacion se contem-
plan revisiones bibliograficas, revisiones sistematicas, asi como informes técnicos rela-

cionados con el tema principal.
Criterios de inclusion

Dado que ciertas especificaciones contempladas a lo largo de la realizacion de la revision
bibliografica realizada se han visto limitadas, en lo que a bibliografia comprendida en los
ultimos 5 afios se refiere, ya sea por limitacion al acceso de dicha informacioén o por la
necesidad del abono econdémico para acceder a ellas, se ha incluido bibliografia que data
de afios posteriores a la fecha limite establecida. El criterio principal de inclusion para la
bibliografia que incumpla con el criterio de fecha es que esta sea relevante para la conse-

cucion del trabajo final. Dichos articulos se recogen en el punto 2.3.1.

Se han priorizado los documentos bibliograficos en espafiol, inglés o portugués, puesto
que la bibliografia referida al tema que se expone, la eSalud y las TIC en enfermeria,
consta en su mayoria en esos dos idiomas. También, se ha empleado el diccionario en
linea WordReference como traductor, para poder obtener la total comprension de la bi-
bliografia en lengua anglosajona. En cuanto a la tematica, se han anexionado todos los
documentos que traten sobre los objetivos especificos descritos en el apartado 2.3 de este
trabajo, de los cuales se ha dado preferencia a los articulos que aporten relevancia para la

investigacion y en concreto en la disciplina enfermera.
Criterios de exclusion

Durante la busqueda bibliografica se han descartado aquellos documentos que no aporta-
ran relevancia al trabajo. También se han desechado aquellos documentos que no cum-

plieran con la tematica y objetivos especificados para dicho estudio.

Los trabajos excluidos seran expuestos en el anexo II especificando el motivo de exclu-

sion.
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2.3.1. Fuentes seleccionadas

Tras realizar la busqueda se obtuvo un total de 3.327 fuentes, de las cuales, tras aplicar
los criterios de inclusion exclusion explicados en el punto anterior, produjo un total de 50
fuentes. Uno de los estudios se ha encontrado duplicado en la biisqueda de dos descrip-
tores en el buscador Elsevier. Otro de los estudios hallado en Dialnet también se ha en-
contrado en Scielo. Es por ello que dichos articulos sélo se han anadido a las tablas una

sola vez, y siendo este sefialado con el color del buscador en que primero se hallo.

En la siguiente tabla se exponen los resultados encontrados en los diferentes buscadores

utilizados clasificados cromaticamente:

PubMed 34
Dialnet 4
Elsevier 7-8
Scielo 5-6

Una vez obtenidas las 50 fuentes que posteriormente fueron sometidas a revision, se des-
cartaron un total de 12 fuentes, las cuales se incluyeron en la tabla del Anexo II. Estu-
dios/Fuentes primarias excluidas y motivo de exclusion. En esta tabla se ha registrado el
titulo del estudio, asi como el autor o autores, la fecha de publicacion, la editorial que lo

ha publicado y finalmente el motivo de exclusion.

Asi mismo, se han realizado dos tablas con las 34 fuentes seleccionadas para este estudio,
las cuales se desarrollan en este punto, en la primera tabla se especifican las fuentes pri-
marias seleccionadas, mientras que en la segunda tabla se detallan las fuentes secundarias
seleccionadas. En ambas tablas se especifican el titulo de los estudios, el o los autores, la
fecha de publicacion y la editorial en el que han sido publicados. Ademas, en las tablas
se han cribado los estudios de manera cromatica, para asi facilitar la lectura y compren-

sion de la misma.

A continuacion, se presenta un organigrama de flujo en el que se detalla la estrategia de

busqueda que se ha llevado a cabo a la hora de realizar la busqueda bibliogréfica.
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PubMed: Nurse (and) Technologies of Information and Communication: 3.150
PubMed: Infoxication: 5

Dialnet: eSalud: 97

Scielo: eSalud (o) eHealth; 18
Elsevier: eSalud: 54
Elsevier: ePaciente: 4

3.327 fuentes encontradas

\ 4

50 fuentes encontradas tras aplicar criterios
de inclusién de inclusion y exclusion

v

LECTURA CRITICA
12 fuentes excluidas “
PubMed Dialnet Elsevier Scielo
19 3 7 5

v

34 fuentes seleccionadas

Tlustracion 5. Diagrama de flujo. Fuente de elaboracion propia.
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Leyenda cromatica.

Dialnet PubMed

Elsevier

Scielo

Tabla 1. Fuentes primarias seleccionadas ordenadas cromaticamente. Fuente de elabora-

cion propia.

Titulo

Autor(es)

Fecha

Editorial

Infoxication in health. Health information
overload on the Internet and the risk of
important information becoming invisible.
Infoxicacion en salud. Sobrecarga de in-
formacion de salud en Internet y el riesgo
de que informacidén importante se vuelva

invisible.

D Agostino,
M. et al.

2018

Revista Pana-
mana de Salud

Publica

Nursing Home Implementation of Health
Information Technology: Review of the
Literature Finds Inadequate Investment in
Preparation, Infrastructure, and Train-
ing.

La implementacion de la tecnologia de la
informacion de salud en hogares de ancia-
nos: la revision de la literatura encuentra
una inversion inadecuada en preparacion,

infraestructura y capacitacion.

Ko, M., et

al.

2018

INQUIRY.

Telehealth Interventions Designed for
Women: an Evidence Map.
Intervenciones de telesalud disefiadas para

mujeres: un mapa de evidencia.

Goldstein,
K.M.,, et al.

2018

Journal of Gen-
eral Internal

Medicine.
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The emerging use of social media for | Hagg, E., et | 2018 Internationa
health-related purposes in low and mid- | al. Jurnal of Medi-
dle-income countries: A scoping review. cal Informat-
El uso emergente de las redes sociales con ics.

fines relacionados con la salud en paises

de ingresos bajos y medios: una revision

de alcance.

How Health Care Professionals Use So- | Rolls, K., et | 2017 Jurnal of Medi-
cial Media to Create Virtual Communi- | al. cal Internet Re-
ties: An Integrative Review. search.

Como los profesionales de la salud usan

las redes sociales para crear comunidades

virtuales: una revision integradora.

Impact of Information and Communica- | Rouleau, G., | 2017. Jurnal of Medi-
tion Technologies on Nursing Care: Re- | et al. cal Internet Re-
sults of an Overview of Systematic Re- search.

views.

Impacto de las tecnologias de la informa-

cioén y la comunicacion en la atencion de

enfermeria: resultados de una vision gene-

ral de las revisiones sistematicas.

Scoping review and evaluation of | Iribarren, 2017 International
SMS/text  messaging  platforms  for | S.J., et al. Journal of

mHealth projects or clinical interven-
tions.

Revision de alcance y evaluacion de pla-
taformas de mensajes de texto / SMS para
proyectos de mHealth o intervenciones

clinicas.

Medical Infor-

matics.
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Care coordination gaps due to lack of in- | Samal, L., et | 2016 BMC Health
teroperability in the United States: a qual- | al. Serv Res.
itative study and literatura review.
Brechas en la coordinacion de la atencion
debido a la falta de interoperabilidad en
los Estados Unidos: un estudio cualitativo
y una revision de la literatura.
Como mejorar los cuidados de salud: la | Rumbo, J.M | 2016 Enfermeria
importancia de la implementacion y Martinez, Clinica.

AA.
Health at hand: A systematic review of | Reeder., B., | 2016 Jurnal of Bi-
smart watch uses for health and wellness. | David., A. medical Infor-
Salud en la mano: una revision sistematica matics.
de los usos de los relojes inteligentes para
la salud y el bienestar.
Integracion de internet y las redes sociales | Fernandez, | 2016 Enfermeria
en las estrategias de salud S. y La- Clinica.

fuente, N.
Me¢étodo de valoracion de aplicaciones mo- | Grau, 1. et | 2016 Medicina  de
viles de salud en espafiol: el indice iS- | al. familia:  SE-
Y Score MERGEN
Utilizacion del teléfono moévil para el fo- | Carrion, C. | 2016 Revista Espa-
mento de habitos saludables en adolescen- | et al. flola de Salud
tes. Estudio con grupos focales. Publica.
Validation of the eHealth Literacy Scale | Paramio, G. | 2015 Revista Espa-
(eHEALS) in Spanish University Students. | et al. fola de salud

publica.
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espafiola.

Validacion de la escala eHealth Lite-

racy (eHEALS) en poblacion universitaria

Tabla 2. Fuentes secundarias seleccionadas ordenadas cromaticamente. Fuente de elabo-

racion propia.

Acceptance of A Nurse Chatbot for
Chronic Disease Self-Management

Support: A Theoretical Perspective.

Titulo Autor(es) Fecha Editorial

Access to health information sources | Navas, M.A., et | 2016 Enfermeria Cli-

in Spain. how to combat “infoxica- | al. nica

tion”.

Acceso a fuentes de informacion so-

bre salud en Espafia: como combatir la

infoxicacion

How smart homes are used to support | Turiamaa, R. et | 2019 International

older people: An integrative review. | al. Journal of Older

Como se utilizan los hogares inteli- People Nursing.

gentes para apoyar a las personas ma-

yores: una revision integradora.

La salud mental digital. Una aproxi- | Lépez, J.M., y | 2018 Revista de la

macion critica desde la ética. Alvaro, P. Asociacion  Es-
pafiola de Neu-
ropsiquiatria

Network Diffusion and Technology | Tolentino, J.P. | 2019 J-STAGE.
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Difusion en la red y aceptacion tecno-
logica de una enfermera Chatbot para
el apoyo al autocontrol de enfermeda-

des cronicas: una perspectiva teorica.

Educational technologies to encour- | Heynsbergh, 2018 BMC Cancer.

age (self) care in postpartum women. | N., et al.

Tecnologias educativas para fomentar

el (auto) cuidado en mujeres posparto.

E-salud en las heridas cronicas. Posi- | Ramos, A.J., et | 2018 Gerokomos.

cionamiento del GNEAUPP al.

E-Salud y el estado de las Apps para | Sepulveda, 2018 Health and ad-

adicciones. E.A. etal dictions: salud y
Drogas.

Exploring app features with outcomes | Donevant, S., | 2018 Journal of the

in mHealth studies involving chronic | et al. American Medi-

respiratory diseases, diabetes, and cal Informatics

hypertension: a targeted exploration Association: JA-

of the literature. MIA.

Exploracion de las caracteristicas de

la aplicacion con resultados en estu-

dios de mHealth que involucran enfer-

medades respiratorias cronicas, diabe-

tes e hipertension: una exploracion es-

pecifica de la literatura.

Formacion, la clave para mejorar las | Hernandez, C | 2018 Gaceta Sanitaria

competencias informacionales en

eSalud del alumnado de bachillerato

et al.
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y visibilidad enfermera

Barriers and Facilitators for Sustain- | Radhakrishnan, | 2016 Health Services

ability of Tele-Homecare Programs: | K., et al. Research.

A Systematic Revie.

Barreras y facilitadores para la soste-

nibilidad de los programas de teleasis-

tencia domiciliaria: una revision siste-

matica.

e-Dermatology: social networks and | Taberner, R. 2016 Actas Dermo-si-

other web-based tools. filiogréficas.

e-Dermatologia: redes sociales y otros

recursos web.

Enfermeria basada en evidencias: ca- | Santillan, A. 2016 Revista Cienti-

minando a hombros de gigantes fica de la Socie-
dad Espafiola de
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Web 2.0: escenario para la innovacion | Santillan, A. 2015 Enfermeria in-

tensiva

2.4. Aspectos éticos

En la realizacion de este estudio no se ha llevado a cabo plagio de ninguna de las refe-

rencias bibliogréficas utilizadas. El presente trabajo ha sido revisado por un sistema de

control de plagio.

A lo largo del presente trabajo, se evitaran las parafrasis no citadas de los articulos con-

sultados. Todas las aportaciones ideologicas incluidas en el trabajo serdn citadas, em-

pleando el Manual de Estilo de la Universidad Fernando Pessoa Canarias.
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El autor manifiesta no haber tenido ninglin conflicto de interés en la realizacion del pre-

sente trabajo de investigacion.

2.5. Prevision de tratamiento y presentacion de los datos
Tratamiento de los datos

Los datos expuestos han sido tratados de forma ordenada y sistematica, para ellos se han

empleado diversos softwares:
Google Chrome: Navegador web empleado para realizar la busqueda bibliografica.

Microsoft Word: Programa informéatico empleado para el procesamiento de texto. Se ha
empleado esta herramienta para la elaboracion del contenido textual de la revision biblio-

grafica.
Zotero Standalone: Software empleado para gestion de referencias bibliogréficas.

Carbon Dating the Web: Aplicacion Web utilizada para estimar las fechas de los recursos
web. En este caso se ha empleado para conocer las fechas aproximadas de publicacion de
las infografias presentadas en el anexo III, ya que dicho formato generalmente carece de

registro de fecha de publicacion.

Adobe Ilustrator: Aplicacion informatica utilizada para la edicion de graficos vectoriales.

Se ha empleado para el disefio de ilustraciones graficas de elaboracion propia.

Freepick: Plataforma de recursos graficos destinados a disenadores graficos. Se ha utili-

zado para la realizacion de las ilustraciones de elaboracion propia.
Metodologia

Para la realizacion del presente trabajo se ha realizado una busqueda bibliogréfica, te-
niendo como guia el indice especificado del trabajo. Dicha busqueda se ha realizado a
través de Google Chrome, mediante diferentes motores de busqueda especificos para la
busqueda de documentacion cientifica como PubMed, Google Académico, Scielo, Dial-
net, ene y Elsevier. También se ha realizado una busqueda de informes técnicos a través

de diferentes webs nacionales habilitadas por el gobierno espafiol como lo son: Boletin
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Oficial del Estado, el Instituto Nacional de Estadistica, el Centro Criptologico Nacional,

el Instituto Nacional de Ciberseguridad o el Instituto Nacional de Salud.

De los resultados obtenidos tras la busqueda de las palabras claves especificadas anterior-
mente, se realizd una primera seleccion de articulos y documentos considerados relevan-
tes para la realizacion del trabajo, asi mismo los documentos se clasificaron mediante el
uso del software Zotero Standalone, en tres categorias: fuentes primarias, fuentes secun-
darias y articulos excluidos. Especificando en esta ultima clasificacion el motivo de ex-

clusion de cada articulo.

Seguidamente se realiz6 un andlisis mas profundo del contenido de los articulos seleccio-
nados en la primera fase, donde se resaltd con colores los parrafos que se consideraron
mas relevantes para la posterior construccion del trabajo. Simultdneamente se llevo a cabo
una busqueda bibliografica inversa consultando los articulos mencionados que cumplie-

ran con la temética y los objetivos especificos del trabajo.

Las referencias bibliograficas adjuntadas en sus apartados correspondientes se han reali-
zado a través del software Zotero Satandalone. Se configur6 dicho software para que la
realizara las citas bibliograficas segun las indicaciones del estilo Harvard, tal y como
establece el Manual de Estilo de la Universidad Fernando Pessoa Canarias. Finalmente,
aquella bibliografia que no ha podido ser citada mediante el uso del software anterior-

mente especificado se ha redactado mediante el uso de Microsoft Word.

2.6. Prevision de recursos

Los recursos que se prevén son:

Recursos materiales:

e Ordenador personal con el programa sistema operativo Windows.

e Conexion a internet.

e Softwares especificos: Zotero Standalone, Adobe Ilustrator y Microsoft Word.

e Escritorio y silla de oficina.
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e Folios.

e Impresora.

e Subrayadores y boligrafos para la correccion del documento.

e Grapadoras y grapas.

e Habitacion habilitada para trabajar.

¢ [luminacion adecuada para la zona de trabajo.

e (Guia general para la elaboracion del trabajo de fin de grado de la universidad Fer-

nando Pessoa.
Recursos Humanos:

e Cooperacion de profesionales expertos en el area del trabajo para la orientacion cien-

tifico-técnica durante la elaboracion del trabajo.

e Revisor, cooperador dispuesto a revisar la concordancia del texto, asi como la articu-

lacion, gramatica y ortografia de este.

e El autor de este estudio, responsable de realizar una investigacion rigurosa que cum-

pla con la ética cientifica.

e Los docentes involucrados en los seminarios impartidos previamente a la realizacion
de este trabajo, enfocados a aclarar las pautas a seguir, asi como orientar en la elabo-

racion del TFG.
Recursos temporales:

e El periodo de realizacion de este trabajo comprende desde enero de 2020, mes en el
que se imparten los seminarios por la Universidad Fernando Pessoa Canarias, hasta

mayo de 2020, donde se establece la fecha limite para la entrega del TFG.
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III. REFLEXION

La realizacion de esta revision bibliografica permitiéo una comprension amplia del desa-
rrollo de la eSalud, asi como las dimensiones de la atencién de enfermeria que se han
visto mas influenciadas por el uso de las TIC en su préctica asistencial y que paulatina-

mente van teniendo mas importancia en la praxis profesional.

Uno de los factores decisivos a la hora de impulsar el cambio que ha vivido la sanidad,
viene de la mano de los cambios sociales, consecuencia directa de la aparicion de la web
2.0. Yoneji Masuda en el afio 1980 acufa el término de la sociedad de la informacion,
periodo en el cual se realzan los avances en las tecnologias de la informacion, donde el
factor que induce al cambio de la sociedad lo determina la cantidad y la calidad de la
informacion generada (cit. In Choque Larrauri Raul, 2011). Se ha producido entonces un
giro en la accesibilidad del conocimiento sobre temas de la salud, este pasa de ser exclu-
sivo para los sanitarios, permitiendo el libre acceso a los ciudadanos quienes posterior-
mente carecian de informacion a su alcance que les permitiera tomar decisiones basadas

en la evidencia y contrastar la informacion recibida por sus proveedores de salud.

Esta permuta ha creado una nueva generacion de pacientes, denominados ePacientes (Fer-
guson et al. 2007). Internet se ha convertido en la fuente primaria a la que los usuarios
acuden cuando precisan informacion relacionada con la salud de facil y rapido acceso. El
aumento de informacion al alcance de la comunidad instaura un amplio campo de trabajo
para los profesionales sanitarios. Uno de los pilares de la atencion sanitaria radica en las
relaciones entre pacientes y profesionales. En este aspecto el uso de las redes sociales por
parte de los pacientes afecta la relacion entre el profesional de la salud y el paciente, al
conducir a una comunicacion mas equitativa entre el paciente y el profesional de la salud.

(Smailhodzic, 2016).

No cabe duda de los beneficios que las nuevas tecnologias nos otorgan, En primer lugar,
nos encontramos con una poblacion cuyo interés por la salud se ha acrecentado, am-
pliando asi el campo de trabajo para divulgacion cientifico-sanitaria, con el fin ultimo de
la mejora de la salud de los ciudadanos. En segundo lugar, la manera de interrelacionarse
entre pacientes y profesionales de un giro radical, y es que la eSalud contribuye al incre-
mento del valor social en la sanidad. Mejora la interaccion entre consumidores y provee-

dores de servicios de salud, asi como entre profesionales, facilitando la creacion de
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nuevos vinculos que permiten una aproximacion mas natural de la sociedad al ambito
sanitario. Finalmente, con la implementacion de las TIC en los dominios sanitarios se ha
logrado una modernizacion del sistema sanitario influyendo esto en una mejora de la efi-
ciencia, eficacia y calidad de los servicios prestados, obteniendo como efecto colateral

una reduccion de los costes econdmicos y temporales de la atencion sanitaria.

En otro orden de ideas, la irrupcion de las TIC en el sistema sanitario también genera
grandes retos e incertidumbres a los que, tanto sistemas como profesionales y pacientes
han de enfrentarse. Un claro ejemplo de ello es la dicotomia que genera ante el libre
acceso a la informacion, pese a sus beneficios claros, el flujo continuo de informacion al
que se enfrenta la poblacion que ha generado un nuevo espectro de patologias de la infor-
macion, actualmente carentes de consideracion, pero que cada vez cobran mayor impor-
tancia frente al panorama actual (Barrera, 2016). Y es que la gestion del conocimiento a
coalicion con la formacion de los profesionales, asi como de la poblacion general se im-
ponen como necesidad imperativa para las organizaciones sanitarias. (Barrera, 2016 y

Navas et al. 2012).

De la misma forma, la ciberseguridad constituye un reto incipiente para los sistemas de
salud. La sensibilidad de la informacion que diariamente se maneja en el &mbito sanitario,
destaca como elemento fundamental a la hora del cumplimiento y respeto de los derechos
e intimidad de los pacientes (INCIBE, 2017). El hecho de garantizar seguridad al paciente
se ha vuelto esencial para la instauracion de proyectos TIC en el sistema de salud, asi
como también se considera prioritario asegurar la disponibilidad permanente de los ser-

vicios y la garantia de la custodia y la recuperacion de la informacion dada.

La vision general de la eSalud nos permite conocer las dos caras de una misma moneda.
Ahora mas que nunca, la profesion de enfermeria se ha hecho presente en la web 2.0 con
el apoyo de las redes sociales, posibilitando la generacion de herramientas divulgativas
como firmes aliadas de una enfermeria actualizada y visible a la sociedad. Nunca ha sido
tan facil adquirir y difundir conocimientos, establecer nuevos vinculos con los pacientes
y profesionales, asi como crear comunidades virtuales en pro del empoderamiento de la
sociedad y los individuos. De igual manera hay que ser conscientes de las limitaciones
existentes ante la utilizacion de las TIC e internet en el sector salud, como la falta de
tiempo en la dindmica profesional o la poca capacitacion de los sistemas sanitarios y pro-

fesionales (Santillan, 2017).
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Las nuevas tecnologias han llegado para quedarse y enfermeria como profesion ha de
lograr adaptarse al cambio que ello ha supuesto. El estudio de la eSalud genera conscien-
cia de la necesidad e importancia que este campo de estudio ha cobrado en la sanidad
actual, asi como de la exigencia de adquisicion de habilidades y competencias que per-
mitan un desarrollo 6ptimo en el sector salud. Las nuevas tecnologias ponen al alcance
de los profesionales multitud de herramientas que a través de su correcto uso enriquecen
enormemente el arte del cuidado. Es por ello irremediable, la vinculacion de los profesio-
nales enfermeros a este nuevo panorama sociotecnoldgico, asi como el conocimiento de
los beneficios y retos que ello supone para su profesion y los usuarios que ella involucra.
El peso de la responsabilidad no solo recae sobre los profesionales, el apoyo y reconoci-
miento por parte de las instituciones que trabajan para ofrecer servicios de salud son pri-
mordial en este proceso de evolucion sanitaria, estos han de prestar atencion a las necesi-
dades crecientes de los usuarios, pero también, a las demandas de los profesionales que

participan en esta etapa de cambio.

En definitiva, el uso de las nuevas tecnologias y su efectividad en el sector de la salud
compone una linea de estudio emergente, a la vez que necesaria para la comprension de
los factores positivos y negativos que el marco actual nos presenta. Es por ello fundamen-
tal medir y comprobar de manera rigurosa la eficacia y eficiencia de las acciones y herra-
mientas emprendidas en este nuevo contexto. El estudio de esta rama de conocimiento,

asi como la aplicacion de los resultados obtenidos.
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Anexo 1. Cronograma

ACTIVIDAD

Enero

Febrero

Marzo

Abril

Mayo

Revision bibliografica

Marco Teorico

Justificacion

Objetivos

Fase Metodologica

Reflexion

Referencias bibliograficas

Anexos

Presentacion TFG

Tabla 3. Cronograma. Fuente de elaboracion propia.




Anexo II. Estudios/Fuentes primarias excluidas y motivo de la exclusion

Tabla 4. Fuentes excluidas y motivos de exclusion ordenadas cromaticamente. Fuente de

elaboracion propia.

Titulo

Autor(es), editorial

y fecha

Motivo de exclusion

Developing and Sustaining a Career
as a Transdisciplinary Nurse Scien-
tist.

Desarrollando y Sosteniendo una Ca-
rrera como Enfermera Cientifica

Transdisciplinaria.

-Hickey, K.T.

-Journal of Nursing

Scholarship.

-2018.

Proporciona una vision ge-
neral de las estrategias para
construir y mantener una
carrera como enfermera
cientifica en la préctica cli-
nica, la investigacion y la
educacion. No aporta datos

relevantes para el estudio.

Genetic counselling in the era of ge-
nomic medicine.
Asesoramiento genético en la era de

la medicina gendmica.

-Patch, C., Middle-
ton, A.

-British
Bulletin.

Medical

-2018.

Data sobre las posibilida-
des de la tecnologia geno-
mica a la hora de ofrecer
diagnosticos y tratamientos
rentables y especificos para
los pacientes. No sigue la
linea de estudio de esta re-

vision.

HELP for behaviours that challenge
in adults with intellectual and devel-
opmental disabilities.

AYUDA para comportamientos que
desafian en adultos con discapacida-

des intelectuales y del desarrollo.

-Green, L., et al.

-Canadian Family
Physician Medecin
De Famille Cana-

dien.

-2018.

Enfoca de manera estructu-
rada la valuacién y el trata-
miento de causas de los
comportamientos que desa-
fian en adultos con disca-
pacidades intelectuales y
del desarrollo. No sigue la
linea de estudio de esta re-

vision.




Content validation of an interprofes-
sional learning video peer assessment
tool.

Validacion de contenido de una herra-
mienta de evaluacion por pares de vi-

deo de aprendizaje interprofesional

-Nisbet, G., et al.

-BMC medical edu-

cation.

-2017.

Describe el desarrollo de
una tarea de evaluacion de
aprendizaje interprofesio-
nal basada en la califica-
cién por pares de un video
generado por estudiantes
que evidencia la practica
interprofesional colabora-
tiva. El estudio no com-
parte la linea de investiga-

cion.

Implementation of an e-Interconsul-
tation system between a Hospital
Pharmacy Service and Primary Care
Pharmacy Units in a health adrea.
Implementacion de un sistema de e-
Interconsultation entre un Servicio de
Farmacia Hospitalaria y Unidades de
Farmacia de Atencion Primaria en un

area de salud.

-Garcia, M., etal.

-2017

-Farmacia Hospita-

laria

Se desarroll6 un programa
piloto con el cual se lleva-
ron a cabo ensayos piloto y
simulacros de consultas en-
tre la atencion hospitalaria
y la atencion primaria.

No aporta datos relevantes
para este estudio y se aleja
de la linea argumental de

este.

Identifying educator behaviours for
high quality verbal feedback in health
professions education: literature re-
view and expert refinement.

Identificar los comportamientos del
educador para la retroalimentacion
verbal de alta calidad en la educacioén

de profesiones de la salud: revision de

-Johnson, C., et al.

-BMC Med Educ.

-2016.

Esta investigacion aclara
los distintos elementos del
papel de un educador en la
retroalimentacion conside-
rada para mejorar los resul-
tados del alumno. El tema
tratado no sigue la linea de

este estudio.




literatura y perfeccionamiento de ex-

pertos.

"Is it realistic?" the portrayal of preg-
nancy and childbirth in the media.
"¢ Es realista?" La representacion del
embarazo y el parto en los medios de

comunicacion.

-Luce, A. et al.

-BMC  pregnancy
Childbirth.

-2016.

Revision de alcance rela-
cionada con la representa-
cion del parto en los me-
dios de comunicacion, par-
ticularmente en la televi-
sion. No sigue la linea de

estudio de esta revision.

Measuring and benchmarking the
quality of two different organizational
ways in delivering infant vaccination.
Medicion y evaluacion comparativa
de la calidad de dos formas organiza-
tivas diferentes para administrar la

vacunacion infantil.

-Maurici, M., et al.
-Journal of Preven-
tive Medicine and

Hygiene.

-2016.

Evalua la calidad del servi-
cio de dos formas organiza-
tivas diferentes para admi-
nistrar la vacunacion infan-
til de acuerdo con un Plan
Regional de Vacunacion.
No sigue la linea de estudio

de esta revision.

Involvement of Pharmacists in Medi-
cal Care in Emergency and Critical
Care Centers.
Participacion de los farmacéuticos en
la atenciéon médica en centros de

emergencia y cuidados criticos.

-Imai, T., Yoshida,
Y.

-Journal of the
pharmaceutical So-

ciety of Japan.

-2016

Esta revision presenta el
trabajo realizado por los
farmacéuticos para la edu-
cacion clinica de los estu-
diantes y la investigacion
clinica en el Centro de
Emergencia y Cuidados
Criticos. No sigue la linea

de estudio de esta revision.

Los blogs de farmacia como fuente de

informacion sanitaria

-Garcia, A. y Gacia,
M. A.

Este articulo se analiza la

evolucion de un blog de




-2016

-Revista Espafiola
de Comunicacion

en Salud

divulgacién sanitaria cuyo
autor es un farmacéutico,
como fuente de informa-
cion.

No trata sobre los sistemas
de salud o la praxis enfer-

mera.

Challenges Associated With Using
Large Data Sets for Quality Assess-
ment and Research in Clinical Set-
tings.

Desafios asociados con el uso de
grandes conjuntos de datos para la
evaluacion de la calidad y la investi-

gacion en entornos clinicos.

-Cohen, B., et al.

-Policy, Politics &

Nursing Practice.

-2015.

Describe la experiencia en
la creacion de un mercado
de datos y la realizacion de
investigaciones  clinicas
utilizando datos electroni-
cos de cuatro instalaciones
dentro de una red de hospi-
tales en la ciudad de Nueva

York. No comparte la linea

de estudio de este estudio.

Transtheoretical Model-based Nurs-
ing Intervention on Lifestyle Change:
A Review Focused on Intervention
Delivery Methods.

Intervencion de enfermeria basada en
modelos transteéricos sobre el cam-
bio de estilo de vida: una revision
centrada en los métodos de entrega de

la intervencion.

-Lee, J.Y., et al.

-Asian Nursing Re-

search.

-2015.

Se aplicd un modelo trans-
tedrico para proporcionar
enfermeria personalizada
para el manejo del estilo de
vida, como la dieta, la acti-
vidad fisica y el abandono
del habito de fumar. No si-

gue la linea de estudio de

esta revision.




Anexo III: Pishing

Phishing

Los ataqdes de “phishing" usan la ingenieria social para adquirir fraudulentamente informaciéon personal de los

usuarios. Mediante correo$® electronicos que aparentan ser fiables y que suelen derivar en paginas web falsas,
intentan enganar a los usuarios para que faciliten datos de caracter personal (datos de cuentas bancarias,

contrasenas, nimeros de seguridad social, etc.)

El atacante envia correos
fraudulentos a varios
usuarios.

Uno de los usuarios abre el
correo.

Y el usuario descarga un
fichero que ejecuta un
malware.

El correo contiene un fichero
adjunto malicioso
© un enlace a una pagina web que
aparenta ser de confianza

3 POF
aessl -4 assssss CELLLLLIT
-

Como evitar ser victima del phishing

Compruebe el dominio
del correo remitente y que
su nombre coincide con su

cuenta de correo electrénico
(nombre y dominio).

S| accede a paginas
web a través de
buscadores, antes de
introducir datos personales,
compruebe siempre que se
trata de la pdgina web oficial
y no una pégina secundaria
que recaba la informacién de
su interés.

Utilice un
navegador para las
gestiones bancarias y
oficiales, y otro distinto para
la navegacién habitual.

Desconfie de los correos
electrénicos cuyo texto esté
mal redactado o con faltas
de ortografia.

Si observa alguna
anomalia en un correo
electrénico, contacte con
el remitente a través de
otro canal (gj. Teléfono)
para comprobar la
autenticidad del mensaje.

Preste atencién a la
sintaxis de los enlaces a
péginas web que le lleguen
por correo electrénico. Una
letra puede marcar la
diferencia.

Evite abrir archivos
adjuntos si se desconoce al
remitente o no se espera el

documento.

Habilite el segundo
factor de autenticacién
en todos los medios digitales
que dispongan de é|
(aplicaciones bancarias,
redes soclales, correo
electrénico, ete.).

No introduzca datos
personales en paginas web
cuyo enlace haya llegado
acortado (cort.as, bitly, etc.).

Mantenga
actualizado el
navegador, asi como sus
extensiones y
complementos (Flash,
Java, etc.).

Fuente: Centro Criptologico Nacional 2019.



AUTOEVALUACION

Con la finalizacion de este trabajo concluyo una enriquecedora a la par que laboriosa
etapa de cuatro anos en mi vida. Ciertamente, la realizacion de este trabajo no ha sido
facil, no obstante, el tiempo dedicado a esta labor, asi como los conocimientos adquiridos
tras la elaboracion han retribuido el esfuerzo dedicado a ello. Una gran dificultad en el
desarrollo de este trabajo ha sido la limitacion del contenido, dado a la extension del tema
estudiado y al gran niimero de ramificaciones y consideraciones a la hora de abordarlo,
ha sido una ardua tarea analizar y cribar la informacion mas relevante o de mayor impor-
tancia para la completa comprension del tema expuesto. De la misma manera, el hallazgo
de las fuentes oficiales para definiciones como las TIC o la enfermeria informatica, asi
como de algunas fuentes muy antiguas como informes técnicos del Plan DIAS, han su-
puesto una merma en la calidad de este trabajo, ya que contar con dichas fuentes fisicas

hubiera mejorado cualitativamente el trabajo realizado.

El estudio realizado ha pretendido dar a conocer un campo emergente de la enfermeria,
concordando con muchos de los autores citados a lo largo de la realizacion de este trabajo,
la eSalud y la aplicacion de las nuevas tecnologias de la informacién y comunicacion,
pese a la trascendencia que han cobrado en la sociedad actual, son un campo poco explo-
tado en el medio sanitario. La linea de estudio que ha seguido este trabajo me ha permitido
conocer en profundidad las ventajas y retos a los que, tanto los sistemas de salud, como
profesionales y consumidores de servicios, se enfrentan en su dia a dia. Este conocimiento
lo considero fundamental para mi futura labor profesional, ya que el saber y la consciencia
social que ello genera me permite comprender la necesidad, no solo para el sistema sani-
tario, sino también para generar un vinculo de mayor calidad con los pacientes y profe-

sionales interesados en este campo, en pro de la mejora asistencial.

Este trabajo me ha dejado saborear la labor de investigacion, labor fundamental en cual-
quier disciplina de rigor, a la vez que poco reconocida pese a su dificultad y entrega por
parte de quienes se dedican a ella. Esta experiencia no s6lo me ha permitido apreciar
dicha labor, también acrecentar mi interés por ella. Como meta académica me gustaria
seguir investigando sobre las aplicaciones de las TIC en la enfermeria y los beneficios
que ellas aportan al arte del cuidado, asi como publicar y difundir los conocimientos ge-
nerados ya sea de manera formal o informal, a través de la publicacion en revistas y con-

gresos o bien, transferir estos conocimientos a pacientes y compafieros de labor.



Si tengo que calificarme por este trabajo, solo puedo expresar el gran orgullo y satisfac-
cion que siento al haber podido compartir una linea de conocimiento que he descubierto
gracias al estudio de esta carrera y que me ha acompafiado a lo largo de toda ella, que me
ha hecho crecer como persona y alumna y que me ha demostrado que es posible hacer de

mi labor una pasion con dedicacion y esfuerzo.



